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Grundsätzliches 

Trend zur Mobilität ->

- Netzwerk-Perimeter  schwinden

- “extern“ und “intern“ verlieren an Bedeutung 

(früher :  intern = gut und extern = böse)

- Nutzer + Betriebssysteme sind mobil

- Bedrohungen überall !



Prominente Warnung: BKA-Präsident Ziercke: Online-Banking

wird immer unsicherer. Er selbst wickelt seine Bankgeschäfte 

nicht am Computer ab. 

Quelle: Bundespressekonferenz  01.09.2010

Aktuelle Themen



Was sind die Bedrohungen? 



Microsoft Patch Teil 1



Microsoft Patch Teil 2



Passwortsicherheit – ein alter Hut?

- Gibt es eine Richtlinie?

- Länge / Ablaufzeit



Herausforderung – Passwortkonsistenz

Single Sign On



Social Media

06.09.2010

 geringe Kosten

 unkomplizierte Produktionsprozesse 

 einfache Zugänglichkeit

 globale Verbreitung

 Aktualität







SPAM  - die neuen Tricks auf Facebook

- Unmengen gefälschter Nutzerprofile 

- “Dislike Button“ 12% 

- Anzeige der Besucher des Profils  20%

Bei Aktivieren  derartiger Spam-Anwendungen werden sie 

mit allen  Freunden geteilt und verbreiten sich rasend 

schnell. 



Instant Messaging

 Nachrichtenübermittlung (chatten)

 Push-Verfahren

 Dateitransfer möglich

 keine Installation

Sonderfall

 Läuft hinter Firewall und NAT

 hebelt Sicherheitsmechanismen aus

 Kontrollverlust über ext. Kommunikation

VAF Bundesverband Telekommunikation e. V.: VAF Report, 2007.[





http://de.wikipedia.org/wiki/Skype


Sicherheitsmaßnahmen (organisatorisch)

 Sicherheitsrichtlinien / Sicherheitspolitik

 Aktualität der verwendeten Software

 verschiedene Virenscanner

 Nutzung von Terminalservern

 Internetnutzung mit Inhaltsfilter

 Passwörter

 Nutzerverhalten

 Zugriffsrechte



Sicherheitsmaßnahmen (technisch)

 Kontrolle der Umsetzung der Sicherheitspolitik

 verstärkter Einsatz universaler Sicherheitssysteme

 sinnvolle Kombination von :

 Authentifizierung

 Datenverschlüsselung

 Schutz vor schädlicher Software

 Ferngesteuertes Sperren



BlackBerry, iPhone und Co. 

 Anbindung von Smartphones

 E-Mail Kommunikation immer und überall 

 Kalender  / Kontakte immer dabei 

 verschiedene Varianten 



BlackBerry

- Verschlüsselte Verbindung vom Smartphone zum Server

- Daten werden komprimiert übertragen (Kosten)

- Komplette Kommunikation läuft über Server in London



BlackBerry
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BlackBerry

12.08.2010

16.08.2010



iPhone

- Zugriff aus dem Internet muss freigeschaltet werden 

- Direkte Kommunikation (ohne Zwischenstationen)



iPhone



Anbindung über Provider

- Traffic wird über Rechenzentrum geschickt

- Zugriff für Provider auf internen Server 



Hackingtools für Jedermann

Quelle: refog.de



Hackingtools für Jedermann

Quelle: refog.de



Hackingtools für Jedermann

Quelle: refog.de



Verschlüsselung = Sicher ?

Surfen über HTTPS



Filterung  im SSL-Tunnel

HTTPS-Proxy



Security - Motivation

- Haftungsrisiko

- Jugendschutz

- Produktivitätsverlust

- Know-How

- Information / Beratung 

- Partnerschaften

Lösungsansätze
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