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OpenLimit SignCubes AG

= |nternational fuhrender Anbieter von Software
fur elektronische Signaturen und Identitaten

= Software-Zertifizierung nach weltweit hGchstem
Sicherheitsstandard Common Criteria EAL4+

= Offizieller Hersteller der zertifizierten
Anwendungssoftware (AusweisApp)

= LOsungen u.a. fur
= elektronische Rechnungslegung
= beweissichere Langzeitspeicherung
= sichere Authentifizierung
= medienbruchfreie Workflows
= E-Mail-Signatur
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Derneue
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und AusweisApp
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Der neue Personalausweis

Ausweisfunktion Unterschriftsfunktion
elD QES
Authentifizierung Willenserklarung
Momentaufnahme Dauerhaftigkeit
Personalausweisbehdrde Trust-Center
bei Ausgabe vorhanden wird nachgertstet
Basisleser Sicherheitsklasse 1 Komfortleser
Sicherheitsklasse 3
AusweisApp AusweisApp
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AusweisApp — Was ist das”?
= Anwendungssoftware fiir den neuen
Personalausweis

= Client-Software gemalf eCard-API
(Gegenstlick: elD-Server)

= BSI-Zertifizierung nach Common Criteria und
SigG

= Evaluierung nach DIN 9241/14915
(Gebrauchstauglichkeit) und BITV
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AusweisApp — Die Funktionen

= Elektronische Authentifizierung

= Qualifizierte und fortgeschrittene Signatur

= E-Mail-Verschlisselung

= Administrations-Oberflache fir PIN-Anderung

= Sichere Dokumentanzeige der Formate Text
(ASCII), TIFF, PDF und XML

= Bidirektionale SSL-Authentisierung




AusweisApp — Identitatsnachweis

-

Identitdtsnachweiz — Anbieterinformationen

Titel

Anbieterinformationen
angefragte Daten
PIM-Eingabe

Ubermittung

Angsben des Anbieters

Name des Diensteanbieters:
Fraunhofer FOEUS

Internetadresse des Diensteanbieters:
http:/ f'wwwfokus fraunhofer.de

Angaben des Diensteanbieters:

Kaiserin-Augusta-Allee 31 D-10589 Berlin elan-kontakt@fokus.
fraunhofer.de Fir die Erst-Registrierung und die Wiederanmeldung
von Bargern als Wahlhelfer auf der Seite elanpafokus.fraunhofer.
de/wahl Eerliner Eeauftragter fir Datenschutz und
Informationsfreibeit An der Urania 4-10 10787 Berlin Telefon: 030/
13889 0 Telefax: 030,/ 215 S050 Email: mailbox@datenschutz-
berlin.de

Aussteller des Berechtigungs zertifikats:
Eundesdruckerei CmbH

Internetadresse des Ausstellers:
http:/ f'www.bundesdruckerei.defdvca

Bildschirmtastatur
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AusweisApp — Identitatsnachweis

-

Identitdtsnachweis — Angefragte Daten

Titel

Anbieterinformationen

Angefragte Daten
PIN-Eingabe

Ubermittiung

Angefragte Daten

Fiir den genannten Zweck bitten wir Sie, die folgenden Daten aus ihrem

Personalausweis zu (bermitteln

Datenschutzerkldrung

Vorname(n)
Mame
Doktorgrad
Anschrift
Geburtstag
[ ] Geburtsort

[ ] Ordens- oder Kiinstlername
[] Ausweistyp

[] Ausstellendes Land

[] wohnorthestatigung

[ ] Altersverifikation
Pseudonym [/ Kartenkennung

Wennn Sie mit der Ubermittiung der ausgewahlten Daten einverstanden sind,
geben Sie bitte Thre 6-stellige Personalausweis-PIN ein.

Personalausweis-PIN ‘

Bildschirmtastatur
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AusweisApp — PIN-Eingabe
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Identitatsnachweis — PIN-Eingabe

Titel

Anbieterinformationen

Angefragte Daten

Fiir den genannten Zweck bitten wir Sie, die folgenden Daten aus ihrem
Personalausweis zu Gbermitteln

Datenschutzerkldrung

[7] Vorname () [] Ordens- oder Kinstlername

Angefragte Daten [/] Name [] Ausweistyp
Doktorgrad Ausstellendes Land

PIN-Eingabe ] [

[/] Anschrift [] wohnarthestitigung
Ubermittiung [/] Geburtstag [] Altersverifikation

[ ] Geburtsort [/] Pseudonym { Kartenkennung

Wennn Sie mit der Ubermittung der ausgewahlten Daten einverstanden sind,

geben Sie bitte Thre 6-stellige Personalausweis-PIN ein.

Personalausweis-PIN  sessss |

Bildschirmtastatur | Zurick | Absenden | | Abbrechen




AusweisApp - Ubermittlung

Identitdtsnachweis — Ubermittlung

Titel

Identitatsnachweis

wird durchgefiihrt. ..
PIN
Ok

Anbieterberechtigung
OK

Karte
wird geprift. ..

Datenibermittiung
noch offen

Angefragte Daten

Fiir den genannten Zweck bitten wir Sie, die folgenden Daten aus ihrem

Personalausweis zu (bermitteln

Datenschutzerkldrung

Vorname(n)
Mame
Doktorgrad
Anschrift
Geburtstag
[ ] Geburtsort

[ ] Ordens- oder Kiinstlername
[ ] Ausweistyp

[ ] Ausstellendes Land

[] wohnorthestétigung

[ ] Altersverifikation
Pseudonym [ Kartenkennung

Wennn Sie mit der Ubermittiung der ausgewahlten Daten einverstanden sind,
geben Sie bitte Thre 6-stellige Personalausweis-PIN ein.

Personalausweis-FIN
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AusweisApp — Fur Behorden und Burger

@)(6)35

Zugang mit Pseudonym

Infoterminals

Online-Registrierung

Altersverifikation

Zutrittskontrollen

Automatische Formular-
befiillung

Biirgerdienste

Elektronische Signatur

Barrierefreie Internet-
dienste



BUNDESREPUBLIK DEUTSCHLAND T22000129

FEDERAL REPUBLIC OF GERMANY / REPUBLIQUE FEDERALE D'ALLEMAGNE
PERSONALAUSWEIS

IDENTITY CARD / CARTE D'IDENTITE

Name/Surname/Nom

MUSTERMANN
GEB. GABLER

Vornamen/Given names/Prénoms

ERTKA

: 12.08.196%§§§;
3 938568

31.10.2020

" Unterschrift der Inhaberin/des Inhabers -
_ Signature of bearer - Signature de la titulaire/du titulaire

Sichere Online-
Authentifizierung mit
dem elD-Server
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Der elD-Server — die Brlcke
zwischen Burger und Verwaltung

= Durchfihrung der Online-Authentisierung mit
dem Personalausweis

= Sicheres und authentisches Auslesen der
Daten vom Personalausweis

= Abruf von Berechtigungszertifikaten und
Sperrlisten

= Offene Serveradministrationsschnittstellen
= Modularer Aufbau

= Mandantenfahig
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Der elD-Server — Mit Sicherheit
einfach kommunizieren

= Reibungsloser technischer Ablauf der
Authentisierungsanfrage

= Hohe Sicherheit bei der Ubermittlung von
personlichen Daten mittels Verschlisselung
und Signatur

= Kosteneinsparung und schelle Amortisation

= e-ID Server ist mandanten- und clusterfahig
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Der elD-Server - Basisarchitektur

Biirger Diensteanbieter

Website mit Identifizierung
iber Personalausweis

elD-Server-Betreiber

Browser Web- elD-Kernel- Crypto- PSS Apbieterpriifung
I Server Server Server

AusweisApp  Emma N Sammmd Sperrlistenpriifung

Cemmd Lchtheitspriifung
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Der neue Personalausweis — ein
Plus fur Barger und Behdorden

= Einfache und sichere Kommunikation zwischen
Ausweisinhaber, AusweisApp und Behorde

= Sicherer Austausch von Antragen, Bescheiden,
Formularen und sonstigen Dokumenten

= Mehr Effizienz durch die medienbruchfreie
Abwicklung von Online-Diensten

= Flexibles Serviceangebot ohne Offnungs- und
Wartezeiten

= Nutzung einer einheitlichen Infrastruktur durch
Behorden, Blrger und der Wirtschatft




Vielen Dank fur lhre
Aufmerksamkeit

.....



Dienstanbieter
(Web-Anwendung)

(Browser, AusweisApp,
Kartenleser)

elD-Service
(elD-Server und

Berechtigungszertifikate)

DE®WE®E®E

Dienstanfrage beim Dienstanbieter durch den Nutzer (HTTP GET)

Antwort mit Authentisierungsanfrage flr elD-Service (HTTP Redirect)

Weiterleiten Authentisierungsanfrage zum elD-Service (HTTP GET)
eCard-APl-Kommunikation nach [TR-03112-7]

Antwort elD-5ervice mit Authentisierungsantwort als Formular (HTTP OK <FORM=>)

Weiterleiten Authentisierungsantwort mit AutosubmitFormular (HTTP POST <FORM:>)
Antwort mit Riickgabe freigegebener Ressource (HTTP OK)




