Informations- und Datensicherheit

Moderne Offentliche Verwaltung

Viele Verwaltungsabldufe lassen sich auf elektronischem
Wege einfacher, schneller und kostenglinstiger als auf her-
kommliche Weise durchfiihren. E-Government ermdglicht
Nutzern den Zugang zu Online-Diensten der Verwaltung
und verbessert damit den Service sowohl fiir Biirger als
auch fiir Unternehmen. Durch die Vernetzung von Behor-
den und den direkten Datenaustauch der Amter unterein-
ander werden Vorgange rascher und effektiver bearbeitet.

Der schnelle technische Fortschritt stellt die Informati-
onssicherheit in der offentlichen Verwaltung jedoch auch
vor groBe Herausforderungen: Behorden miissen vertrau-
lich mit den sensiblen Daten der Nutzer umgehen und
Dienste jederzeit verfiighar sein. Der Verlust von Daten
durch Spionageangriffe oder Systemausfalle bedeutet eine
Katastrophe. Eine gravierende Unterbrechung des laufen-
den Betriebes kann sich keine Behdrde erlauben.

Nur mit Hilfe geeigneter SicherheitsmaBnahmen wie
Authentifizierungsverfahren, Verschliisselungsmethoden
und durch den Einsatz von Security-Systemen lassen sich
diese komplexen Anforderungen bewaltigen.
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Die Security Appliances von Telco Tech erfiillen nicht nur
die wesentlichen Sicherheitsaufgaben wie Firewall, VPN-
Router, Virenscanner, SPAM-Filter, Webinhaltsfilter; sie
stellen auch die permanente Verfligbarkeit von Diensten
sicher, indem Gerate und Leitungen redundant ausgelegt
werden konnen.

Vorteile von LiSS Security Systemen:

O Kombination von Security Features
e-Government-Kompatibilitat
BSI-empfohlene VPN-Standards
Referenzen im offentlichen Bereich
Bundesweites Servicenetzwerk

Kostenfreier Support
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Entwicklung in Deutschland

Um die hohe Qualitdt unserer Losungen dauerhaft zu
gewahrleisten, produzieren wir die Gerdte nach der
Managementnorm ISO 9001. Mit den fiihrenden deutschen
Security-Unternehmen verpflichtet sich Telco Tech, Sys-
teme ohne versteckte Zugangsmaglichkeiten einzusetzen.

TUVRheinland® .

CEEEi- Made in I

ISO 9001 Germany
NETZWERK

eVerwaltung:net

Informationen und Unterlagen:

TELCO TECH GmbH - Potsdamer StraBe 18a - D-14513 Teltow
Tel.: +49 (0) 3328 / 43 08 10 - Fax: +49 (0) 3328 / 43 08 15
www.telco-tech.de - info@telco-tech.de

* Anderungen vorbehalten




\@, TELCOTECH

SYSTEMHAUS

Produktvorteile LiSS-Appliances auf einen Blick:

O Mehrstufiger Schutz der Infrastruktur (Firewall)
Die Firewall entkoppelt Netzwerke und ermdglicht den Aufbau unterschiedlicher Sicherheitszonen,
in der die besonders schutzbediirftigen Systeme gegen andere Netze (z. B. Internet, LAN) abge-
schirmt sind. Dadurch kdnnen im Haus sogar ,,unsichere” Web-Services genutzt werden, ohne die
eigene Infrastruktur zu gefahrden.

QO Sichere externe Kommunikation (VPN Modul)
Die sichere Anbindung externer Partner und Telearbeiter erfolgt nach dem vom Bundesamt
fir Sicherheit in der Informationstechnik (BSI) empfohlenen IPSec-Standard.

(O Problemlose Integration (Single Sign On)
Dank der Nutzungsmdglichkeiten von vorhandenen Verzeichnisdiensten (z. B. Active Directory)
entfallt fiir die Mitarbeiter zum einen die Notwendigkeit der Mehrfachanmeldung, zum anderen
erleichtert dies die Umsetzung der eigenen Sicherheitspolitik.

QO Inhaltsfilter (Anti-Virus, Anti-SPAM, Internetrichtlinie)
Unerwiinschte und schédliche Inhalte werden wéhrend der Internetnutzung erkannt und unter-
bunden. Nutzer-Rechte konnen individuell oder gruppenspezifisch vergeben werden. Die Anti-
SPAM-Technologie entlastet Mitarbeiter spiirbar.

QO Hochverfiigbarkeit (Redundanz)
Services und Systeme miissen fiir Mitarbeiter dauerhaft verfligbar sein. Zur Kompensation
eventueller Hardwareausfélle konnen die Geréte redundant ausgelegt werden. Im Havariefall
erfolgt die Umschaltung vollautomatisch.

QO Kostenreduktion (Policy Based Routing)
Datenstrome konnen entsprechend ihrer Prioritt (iber verschiedene Internetzugénge geleitet
werden (bspw. Internetzugriffe der Nutzer (iber eine kostengiinstige Flatrate, wichtige Applikatio-
nen dagegen (iber eine Standleitung mit garantierter Bandbreite). Bei Ausfall einer Verbindung
kann automatisch auf die noch verfiighare Verbindung geschwenkt werden.

O Datenintegritat (Made in Germany)
Im Rahmen einer Selbstverpflichtung garantiert Telco Tech, dass alle LiSS Security Systeme
grundsitzlich ohne versteckte Zugangsmaoglichkeit (backdoor) hergestellt und vertrieben werden.

OO Management/Service (Management Services)
Fir alle LiSS Security Systeme steht umfassender deutschsprachiger Support zur Verfiigung. Telco
Tech bietet neben dem kompletten Management auch die Mdglichkeit, verschiedene Service-
Level und Verfligharkeitsgarantien zu kombinieren.
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