Informations- und Datensicherheit

Managed Security Service

Die steigende Anzahl mobiler Mitarbeiter und die Imple-
mentierung neuer Dienste wie IP-Telefonie oder Online-
Services stellen immer neue Anforderungen an Behor-
den- und Verwaltungsnetzwerke.

Security-Systeme bieten umfassenden Schutz vor
Hackern, Viren, unerwiinschten E-Mails oder Webinhal-
ten und ermdglichen sicheren Zugriff auf das Netzwerk
und den Arbeitsplatz von unterwegs. Unzureichend kon-
figurierte Firewalls stellen jedoch eine Bedrohung fiir
die Sicherheit dar. Cyberkriminelle nutzen Sicherheits-
Ilicken fiir ihre betrligerische Zwecken aus, manipulie-
ren oder stehlen Daten.

Um Online-Services stabil anbieten und auf Sicher-
heitsvorfalle zeitnah und richtig reagieren zu konnen, ist
umfassendes und stets aktuelles Security-Know-how
erforderlich. Administratoren benétigen Fachwissen
tiber IT-Schwachstellen, Angriffsszenarien, Werkzeuge
von Internetkriminellen und effektive GegenmaBnah-
men. Zudem missen die einmal getroffenen Sicher-
heitsmaBnahmen fortwahrend an die sich verdndernden
Rahmenbedigungnen angepasst werden.

Viele IT-Abteilungen sind bereits mit Routinetatigkeiten
wie Wartung, Neukonfiguration und Updates von Sys-
temen ausgelastet. Sie verfligen nicht tiber die Zeit, um
sich spezielles IT-Security-Fachwissen anzueignen.

Als zuverlassiger und qualifi;_ierter Partner (ibernehmen
wir fiir Sie den Betrieb, die Uberwachung und Wartung
Ihrer Sicherheitssysteme.

Der Leistungsumfang der Managed Security Services
kann individuell auf Basis verschiedener Service-
Levels gewahlt werden und reicht von der Netzwerk-
und Gefahrdungsanalyse Uber préventives Monitoring
bis zum proaktiven Management der Sicherheitssyste-
me. In maBgeschneiderten Service Level Agreements
werden Service-, Reaktions- und Wiederherstellungs-
zeiten vereinbart.

Die Implementation von Managed Security Services
erfolgt in drei Schritten. Eine erste Risikoanalyse gibt
Auskunft (ber strukturelle und technische Schwach-
stellen lhrer IT. Unsere Sicherheitsexperten erarbei-
ten anschlieBend gemeinsam mit Ihnen ein effektives
Sicherheitskonzept. Natlrlich helfen wir Ihnen auch bei
der Umsetzung.

Ihre Vorteile:
O MaBgeschneiderter Support-Service
O Umfassende Security-Expertise
QO Entlastung lhrer IT-Abteilung

QO Planbare Investitionskosten
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Managed Security Leistungen auf einen Blick:

Beschreibung:

Modernste Technik und aktuellste Sicherheits-
technologien gewéhrleisten die Integritat Ihres Be-
horden- oder Verwaltungsnetzwerkes. Ferniiber-
wachung und permanente Aktualisierung des Systems
durch Security-Experten verhindern Angriffe aus dem
Internet. Intelligente Scanner untersuchen den Inhalt
nach unerwiinschten Inhalten wie Viren oder Spam.
Die sichere Einwahl in lhr Netzwerk von zu Hause
oder unterwegs basiert auf dem vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) empfohle-
nen IPSec-Standard.

Managed Security Service:

O Schutz Ihres Netzwerkes

Sichere Kommunikation

Netzwerk- und Gefahrdungsanalyse
Installation + Konfiguration

Zentrales Management

o O O O O

Automatische Updates

Gern unterbreiten wir Ihnen ein konkretes Angebot.
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Vorteile:

O Transparente Kosten
QO Service Hotline

QO  Erweiter- und skalierbar
QO VPN inklusive

Optionen:

O Hochverfligbarkeit

O
O
O

Virenscanning

Spam-Filterung

Vor-Ort-Service

Gemeinsam mit den flihrenden
deutschen  Security-Unternehmen
verpflichtet sich Telco Tech, nur Sys-
teme ohne versteckte Zugangsmog-
lichkeiten (Backdoors) einzusetzen.
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